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1. OBJETIVO

A Pintos S.A. Crédito, Financiamento e Investimento estabelece a presente Politica
Cibernética e de Seguranca da Informac&o com o objetivo de aplicar os principios
e diretrizes de protecao das informacdes consideradas sensiveis da instituicdo e de
seus clientes.

A Diretoria compromete-se, por meio dessa Politica, a oferecer os recursos
necessarios a melhoria continua dos procedimentos relacionados a seguranca
cibernética e da Informacéo, mantendo, com o menor risco possivel, um ambiente

computacional seguro para a protecao de dados e informacdes sensiveis.

2. PUBLICO-ALVO

Esta Politica tem o carater publico e torna-se publica por meio do sitio da Pintos

S.A. Crédito, Financiamento e Investimento.

3. RESPONSABILIDADES

A referida Politica, as estratégias vinculadas e a execuc¢ao de planos de revisdo e
melhorias do ambiente corporativo da Pintos S.A. Crédito, Financiamento e

Investimento sdo de responsabilidade do Diretor de Riscos.

4. DIRETRIZES E OBJETIVOS GERAIS

1) Asinformacgfes devem ser tratadas de forma ética e sigilosa e de acordo com
regulamentacao e legislacéo vigentes.

2) A informacdo deve ser utilizada de forma transparente e apenas para a
finalidade para a qual foi coletada.
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3)

4)

5)

6)

7)

8)

9)

O acesso as informacdes deve ser feito mediante prévia autorizacdo, e o
acesso devera ser realizado por meio de credencial Unica, pessoal,
intransferivel e identificavel.

Quaisquer riscos as informacdes dos clientes da Pintos S.A. Crédito,
Financiamento e Investimento devem ser comunicados diretamente a
Diretoria de Riscos;

A Politica é orientada como parte essencial e integrada aos processos de
negécios, com o objetivo primordial da consecucdo dos objetivos e metas
empresariais.

Como forma de reduzir as vulnerabilidades dos ativos de informacéo, a Pintos
S.A. Crédito, Financiamento e Investimento adota procedimentos e controles
baseados em autenticacdo, criptografia, prevencao e deteccdo de intruséo,
prevencdo de vazamento de informacbes, protecdo contra software
malicioso, mecanismos de rastreabilidade, controles de acesso e
segmentacdo de rede de computadores e manutencdo de coépias de
seguranca dos dados e das informacdes.

Prestadores de servico, fornecedores e empresas conveniadas devem adotar
procedimentos e controles compativeis com o0s riscos envolvidos no
manuseio de dados ou informacdes sensiveis, preservando, inclusive, a
continuidade das operac¢des e negdcios do Banco.

As informagbes sdo devidamente classificadas de acordo com a
confidencialidade e as prote¢des necessarias.

A Pintos S.A. Crédito, Financiamento e Investimento atua na disseminacao
da cultura de seguranca cibernética, promovendo programas internos de
capacitacdo e de prestacdo de informacgdes a clientes e usuérios, quanto ao

uso de produtos e servigos.

Esta Politica Cibernética e de Seguranca da Informacao tem carater permanente. O contelido presente neste documento podera
ser modificado a qualquer momento de acordo com as necessidades vigentes. Os profissionais da Pintos S.A. — Crédito,
Financiamento e Investimento e seus prestadores de servico deverdo, sempre que necessario, consultar a Ultima versdo
disponivel.

Verséo

Data da Ultima Vers&o Elaboracéo

Atualizagéo

03

02/2024 Politica Cibernética e de Seguranca da Informacéo

02/2025

5




Pincred | POLITICA CIBERNETICA E DE SEGURANCA DA INFORMACAO | Vers3o - 03

10) A efetividade da Politica Cibernética e de Seguranca da Informacdo é
verificada por meio de avaliacbes independentes peridédicas de auditoria

interna e externa, incluindo 6rgaos de controle e reguladores.

5. SEGURANCA CIBERNETICA

E responsabilidade da area de Tl em conjunto com a area de Risco determinar as
possiveis ameacas, definir e adotar medidas de protecao tais como a contratacéo

de links seguros, servigos de gestdo de conteudo etc.

6. PROPRIEDADE INTELECTUAL

A propriedade intelectual é formada por bens imateriais, tais como: marcas, sinais
distintivos, slogans publicitarios, nomes de dominio, nomes empresariais,
indicagbes geograficas, desenhos industriais, patentes de invencao e de modelo de
utilidade, obras intelectuais (tais como obras literarias, artisticas e cientificas, base
de dados, fotografias, desenhos, ilustracbes, projetos de arquitetura, obras
musicais, obras audiovisuais, textos etc.), programas de computador e segredos
empresariais (inclusive segredos de industria e comércio). Quaisquer informacdes
e propriedade intelectual que pertencam a Pintos S.A. Crédito, Financiamento e
Investimento, ou por ele disponibilizadas, ndo devem ser utilizadas para fins
particulares, nem repassadas a outrem, ainda que tenham sido obtidas, inferidas ou
desenvolvidas pelo préprio colaborador em seu ambiente de trabalho.

7. DIRETRIZES DE SEGURANCA DA INFORMACAO

Os colaboradores e prestadores de servigos diretamente contratados pela Pintos

S.A. Crédito, Financiamento e Investimento devem aderir e praticar a Politica

Cibernética e de Seguranca da Informacéo, comprometendo-se a agir de acordo
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com as diretrizes descritas na mesma. Os contratos firmados com a Pintos S.A.
Crédito, Financiamento e Investimento devem possuir clausula que assegure a
confidencialidade das informacfes protegidas por sigilo e pela legislacdo e

regulamentacao vigentes.

8. PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA CIBERNETICA
8.1. Equipe de Resposta a Incidentes

A Equipe de Resposta a Incidentes de Seguranca Cibernética é formada por
profissionais da Instituicio com soélida experiéncia e, ocupantes de cargos de
lideranca: Diretora de Riscos, Gerente de Tl e Compliance.

8.2. Identificacao do Incidente

A identificacdo de um incidente ocorre a partir da deteccdo de anomalias ou
violacdes aos parametros definidos na Politica de Seguranca Cibernética. A equipe
deve estar apta a reconhecer sinais oriundos de sistemas de monitoramento, bem
como relatos de usuarios, terceiros ou quaisquer partes interessadas. Todo indicio
deve ser tratado com a devida diligéncia, considerando seu potencial de impacto.

8.3. Triagem do Incidente

Nesta fase, realiza-se uma analise preliminar para confirmar a existéncia do
incidente, classifica-lo e determinar sua relevancia para as operac¢des institucionais.
As evidéncias iniciais e possiveis danos devem ser registrados com precisdo. A
acdo s6 sera iniciada apds validacdo técnica da ocorréncia, evitando esforcos
indevidos sobre falsos positivos.

8.4. Andlise do Incidente

Confirmado o incidente, a equipe procedera a investigacado detalhada, com coleta e

analise de logs, trilhas de auditoria, registros de rede, e outras evidéncias. A
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identificacdo precisa dos ativos afetados: como enderecos IP, MACs, nomes de
hosts e switches. E fundamental para tracar a origem, o vetor e a extensdo do
incidente.

8.5. Categorizagédo e Priorizagdo do Incidente

Cada incidente sera classificado com base no seu impacto operacional, no tempo
de recuperagao e na criticidade dos ativos envolvidos. Incidentes classificados
como criticos devem ser reportados imediatamente ao Diretor de Riscos, que
poderd escalar o evento e mobilizar recursos adicionais. Havendo indicios de
envolvimento de dados pessoais, 0 Encarregado pelo Tratamento de Dados (DPO)
sera notificado e, se confirmada a violacdo, passara a integrar a equipe de resposta.

8.6. Mitigacao do Incidente

A mitigag&o consiste em um ciclo estruturado:

() andlise aprofundada do incidente,

(i) pesquisa de solucdes disponiveis,

(i) execucao de medidas de contencao,

(iv) comunicagao com as partes interessadas,
(v) aplicagéo da solugéo definitiva ou paliativa, e

(vi) restauracdo do ambiente com seguranca.

8.7. Contencdo do Incidente

A contencdo visa interromper o avanco do incidente e estabilizar os ativos afetados,
ainda que temporariamente. O objetivo € proteger o ambiente até que a solucéo

definitiva seja implementada.
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8.8. Identificacdo de Causa e Solucéo

Nesta etapa, busca-se eliminar a causa fundamental do incidente. A equipe podera
contar com o suporte das areas impactadas para resolver falhas estruturais e
garantir que a recuperacéao ocorra de forma ordenada. A restauracdo de sistemas
criticos sera priorizada e realizada com base em dados de backup seguros e
atualizacdes pertinentes. Testes serdo conduzidos para validar a integridade e a

seguranca do ambiente antes de sua liberacdo definitiva.

8.9. Resposta ao Incidente

Toda a resposta ao incidente deve ser rigorosamente documentada, contemplando:

o Descrigcdo completa do incidente e sua origem;

o Forma de deteccéo (relato humano ou sistema automatizado);
« Etapas executadas pela equipe;

« Status e evolucao do incidente durante o processo;

« Evidéncias coletadas;

« Classificacéo final do evento;

e Recomendacoes.

8.10. Ac¢des Pos-Incidente

ApOs a contencdo e recuperacdo, inicia-se a fase de andlise critica, onde séo
revisadas as causas do incidente, os pontos de falha e as oportunidades de
melhoria nos controles existentes. A equipe deve elaborar um plano de acéo

contendo:
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e Responsaveis designados;

o Prazos de execucéo;

« Entregas previstas;

« Medidas de curto e longo prazo.

As conclusdes devem ser compartilhadas com as partes interessadas. O objetivo é

promover resiliéncia institucional e prevenir a reincidéncia.

9. RELATORIO ANUAL

Anualmente, a instituicdo elaborara relatorio sobre a implementacdo do Plano de
Acao e de Resposta a Incidentes, tendo como data-base o dia 31 de dezembro de
cada ano.

O relatério deverd ser apresentado ao conselho de administracdo ou, na sua
inexisténcia, a diretoria da instituicdo até 31 de marco do ano seguinte ao da data-
base, devendo abordar:

¢ A efetividade da implementacédo das acdes desenvolvidas pela instituicdo para
adequar suas estruturas organizacional e operacional aos principios e as diretrizes
desta politica (Item 8);

e O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizadas na prevencéo e
na resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético, ocorridos no

periodo;
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¢ Os resultados dos testes de continuidade de negdécios, considerando cenarios de

indisponibilidade ocasionada por incidentes de seguranca.

10. REVISAO

A Politica sera revisada anualmente e sua aprovacao cabera a Diretoria da Pintos

S.A. Crédito, Financiamento e Investimento.

11. ORGAO RESPONSAVEL

O Diretor de Risco é responsavel por manter e atualizar esta politica.

12. APROVACAO E REVISAO DA POLITICA

A aprovacgdo e atualizac@o desta politica é evidenciada através de ata de reunido

de diretoria.

13. HISTORICOS DAS ALTERACOES E REVISOES

HISTORICO N2 REVISAO | ELABORACAO DATA DE APROVACAO
Elaboracdo da Primeira Versdo 1.0 10/2019 13/12/2019
Elaboragdo da Segunda Versdo 2.0 11/2023 02/02/2024
Elaboragdo da Terceira Versdo 3.0 02/2025 27/03/2025
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